GEMEENTE TILBURG
Raads Informatienota "stand van zaken informatieveiligheid 2019"

010318 - Informatietechnologie, strategie en ondersteuning;

1. Stand van zaken informatieveiligheid 2019;

Inleiding

Het college van burgemeester en wethouders van de gemeente Tilburg legt over het jaar 2019 verantwoording
af over de stand van zaken op het gebied van informatieveiligheid binnen de gemeentelijke organisatie.

Dit gaat op basis van de landelijke Eenduidige Normatiek Single Information Audit (= ENSIA) systematiek.

Deze ENSIA verantwoording is voor gemeenten verplicht enis ingerichtom verantwoording af te leggen aan de
gemeenteraad (horizontale verantwoording) en aan de verschillende toezichthouders (verticale
verantwoording). Eerder heeft onze auditcommissie aangegeven graag geinformeerd te blijven over
informatieveiligheid binnen onze organisatie. Dit doen we met een informatienota voor de raad en een gesprek
met de auditcommissie.

ENSIA sluit aan op de gemeentelijke planning en control cyclus voor informatiebeveiliging, neemt de landelijke
Baseline Informatiebeveiliging Gemeenten (BIG) als uitgangspunt en maakt gebruik van een daarop ingerichte
zelfevaluatie. Hierdoor heefthet gemeentebestuur meer overzicht over de informatiebeveiliging van de
gemeente en kan het bestuur beter sturen enverantwoording afleggen aan de gemeenteraad en andere
belanghebbenden.

Specifiek voor de onderdelen DigiD en Suwinet is een Assurance verklaring gevraagd van een onafhankelijke en
geaccrediteerde auditor. Deze auditor toetst volgens de landelijke normenkaders over de opzet en het bestaan
van beheersmaatregelen. Dit laatste wordt door de verticale toezichthouders Logius, BKWI en de Inspectie SZW
vereist. De overige onderdelen bestaan uit een zelfevaluatie.

Samenvatting/toelichting

Gemeente Tilburg wil een betrouwbare organisatie zijn voor inwoners, (keten)partners en bedrijven. Ons
informatiebeveiligingsbeleid geeft kaders, richting en sturing. Dit vertalen we naar te nemen maatregelen om
onze informatievoorziening en vertrouwelijke informatie te beschermen en misbruik te voorkomen. Hiermee
dragen we bij aan een weerbare overheid.

Met de rapportage geven we inzichtin, en leggen we verantwoording af over de stand van zaken op het gebied
van informatieveiligheid binnen onze organisatie.

Uit de verschillende zelfevaluaties en de externe audit blijkt dat gemeente Tilburg informatiebeveiliging over
het geheel gezien voldoende heeft geborgd. Er zijn verbeterpunten die opgepakt worden en waarbij de
voorgang bewaakt wordt.

e Voor de Basis Registratie Personen (BRP) voldoen we (net) niet aan de gestelde norm;
e Voor de Basisregistratie Ondergrond (BRO) voldoen we nog niet aan de gestelde norm;

Wat hiervan de oorzaak is, wat dit voor onze inwoners betekenten wat onze verbeteractieszijn is beschreven
in de bijlage "informatienota Raad Stand van zaken informatieveiligheid Tilburg 2019".

Bijlagen
1. Bijlage informatienota Raad Stand van zaken informatieveiligheid Tilburg 2019;
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